Capitulo 4: Usuarios

4.1. Tipos de usuarios en Joomia!

Los usuarios de sitios web de Joomla! pueden dividirse en dos categorias principales:
e Invitados.
e Usuarios registrados.

Los Invitados son sencillamente usuarios de Joomla! que han navegado hasta
encontrar el sitio web. Dependiendo de como el administrador ha configurado el sitio,
los invitados podran navegar liboremente por todo el contenido o tener restringido el
acceso a cierto tipo de contenidos, reservados para usuarios registrados.

Los Usuarios Registrados estan registrados en el sitio web con un nombre de usuario
y contrasefia. Estos nombre de usuario y contrasefia les permiten acceder al area
restringida del sitio, recibiendo privilegios especiales no disponibles para los invitados.
Los usuarios registrados se dividen en dos grupos:

e Usuarios del Sitio (Front-end).
e Usuarios de la Administracion (Back-end).

Los grupos de usuarios definidos en Joomla! se organizan de modo jerarquico o
piramidal, de forma que los permisos que le corresponden a un tipo de usuario, es
decir, aquello que le esta permitido hacer, también le pertenece a los tipos de usuarios
de rango superior, que, obviamente, van disfrutando cada vez de mas privilegios que
los inferiores. Se detallan a continuacion, incluyendo el término en idioma inglés:

Registrado (Registered)

Autor (Author)

Editor (Editor)

Jefe de redaccion (Publisher)
Backend

Gestor (Manager)

Administrador (Administrator)

Suaper Administrador (Super Administrator)
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4.2. Permisos de acceso en Joomlal

El usuario que navega por un sitio web Joomla! puede acceder a diferentes objetos
(articulos contenido, categorias, menus, modulos, plugins,...) en funcion de los
permisos de acceso que tenga asignados.

Los niveles de permisos estan inteligentemente asignados, ya que cuando un usuario
ingresa, el sistema le provee acceso en los menus solo a los recursos autorizados, y no
hay forma de que se "salte" esta seguridad para acceder a aquellos recursos no
autorizados o que requieren un nivel de permisos superior.

Joomla! diferencia tres niveles distintos de acceso, que incluyendo el término en inglés,
son:

e Publico (Public): accesible para todos los usuarios.

e Registrado (Registered): accesible para todos los usuarios de tipo “registrado”,
usuarios de Front-end y Back-end.

e Especial (Special): accesible para todos los usuarios considerados de tipo
“Autor”, “Editor”, “Jefe de redaccidon”, “Gestor”, “Administrador” y “Super
Administrador”.

Front -end
Registrado

Autor
Editor
Jefe de redaccion Usuarios

Back -end de categoria
Gestor Especial

Administrador
Super Administrador
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4.3. Usuarios del Front-end de Joomla!

Los usuarios del Front-end pueden solamente ingresar en el sistema, dicho de otra
forma, iniciar sesion, desde el formulario de acceso de la Loain F
portada del sitio web. No pueden ingresar en la ogin Form

administracion. Username

Por defecto, el usuario que se registra en el sistema Joomla! !

es considerado de tipo “Registrado”. Esta configuracion — -2ssword
predeterminada puede ser modificada desde la |
administracion de Joomla! si se desea que los nuevos I Remember Me
usuarios que se dan de alta en el sistema desde el Front-end Login |

sean del tipo Autor, por ejemplo. Forgot your Password?

: . . . Forgot your Username?
Se detallan las funcionalidades de los tipos de usuario del g aceount Yet? Register

Front-end, de “menor” a “mayor” nivel. Las caracteristicas
que definen a cada tipo de usuario incluyen las de niveles “inferiores”.

e Registrado: solamente es usuario registrado el que puede acceder a la
informacion que requiere de este nivel de autenticacion, puede acceder a
cualquier recurso que se haya decidido con el nivel de acceso "registered”, no
disponible para usuarios “invitados”.

e Autor: puede enviar nuevos articulos de contenido y editar los creados por él,
pero no puede editar los articulos de los demas, ni publicar los que escriba él
mismo (quedan pendientes de validacién hasta que un “Jefe de redaccion” o
usuario del Back-end los autorice y publique). Puede enviar nuevos “Enlaces
Web” para ser publicados.

e Editor: puede enviar nuevos articulos de contenido y editar cualquier articulo,
pero no puede decidir su publicacién. Estos quedan pendientes de validacion, al
igual que el caso anterior.

e Jefe de redacciéon o publicador:  puede enviar, modificar y publicar articulos de
contenido.
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4.4. Usuarios del Back-end de Joomla!

Como es logico, los usuarios de la administracion, también son usuarios del Front-end,
y pueden ingresar en él para administrar algunas cosas; no todas, obviamente. A
efectos de administracion el Front-end es bastante limitado.

e Gestor: tiene un acceso parcial a la administracién. Concretamente:

Sitie Menus Contenide Camponentes Ayuda
n & A vl
Agregar un nueve Gesteor de artfculos Gesior de fa pagina  Geslor de secclones  Gestor de categorias Gestor multimedia
articulo principal

» al gestor de archivos multimedia.

> a la administracién de los items o0 elementos de menu, pero no a la
creacion o edicion de mendus, ni a la gestion de la papelera de items de
mend.

» ala gestion de los componentes instalados.
» atodo lo relacionado con la gestién de contenidos.
e Administrador: posee todos los privilegios del usuario “Gestor”, y ademas

Sitlo Menls Contenida Componentes Extensiones Herramlentas Ayuda
£ A t [l
LI { ,‘ ]
Agregar un nuevo Gestor de artlculos Gestor de la pagina  Gesior de secciones Gastor de categorias Gestor multimedia
articulo principal
Gestor de manis Gestor de usuarios

» puede administrar usuarios, salvo al “Super Administrador”.

> tiene opcion a toda la gestion de menus, también a crearlos y editarlos; y
a la gestion de la papelera de items de menu.

> puede instalar todo tipo de extensiones: componentes, modulos y plugins,
plantillas e idiomas.

> puede gestionar componentes, médulos y plugins, pero no plantillas ni
idiomas.

e Super Administrador: posee acceso total a todo el sitio y a toda la
administracion. El primer usuario que crea Joomla! en la instalacién es usuario
del tipo “Super Administrador”, y solo €él es capaz de crear o editar otros usuarios
del mismo nivel.
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4.5. Administracion de usuarios. Back-end.

Observacion: Crear usuarios desde el Back-end.

Ya hemos comentado en el capitulo anterior que con nuestra instalacion en local no
tenemos habilitado un servicio de correo que permita que un usuario se registre en
nuestro sitio web, tal y como viene configurado por defecto en Joomia!

En este apartado se detalla como crear usuarios desde el Back-end.

Crea un usuario de cada tipo y comprueba que puedes entrar en el sitio web
identificAndote con las claves que le hayas asignado. Es decir, que los usuarios del
Front-end acceden al sitio web, y que los usuarios del Back-end acceden tanto al
Front-end como a la Administracion de Joomla!

Es necesario recordar que en un navegador web soOlo puede estar identificado un
anico usuario y si quisieras realizar estas tareas de forma consecutiva, deberas utilizar
dos navegadores distintos: en uno identificado como Super Administrador creando
usuarios, y otro para probar la identificacion de cada usuario.

Aparte de que un visitante cualquiera de nuestra pagina web se puede registrar en ella,
podemos gestionar los usuarios del sitio web desde la Administracion de Joomia!

|
Sitla | Menos Cont

Se accede a la administracion de usuarios,
% Panelde control

A Gestor de usuarios

bien desde el men( Sitio > Administrar usuarios -
"8 Gestor multimedia

Configuracion global

& Cerrar =esisén

bien desde el Panel de Control de la Administracion de Joomlal

kel

Este panel es utilizado para realizar gestiones de diverso tipo con los usuarios:

@ Para forzar el cierre de la sesion que tenga abierta un usuario.

- ) )
Q Para borrar un usuario del sistema.

r

/ Para editar la informacion de definicion de un usuario.

O Para crear un nuevo usuario.
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-
©f} Gestor de usuarios O d )

Restablecer Seleccionar grupo > Seleccionar ¢l diaricdog! de estado >

Nombre Nombire de usuario Sesitn de usuaric inicisda  Mabllitado Grupo £-mai ltima visita o

Observamos diversa informacion de los usuarios del sitio web: “Nombre”, “Nombre de
usuario”, si ha iniciado sesion o no, si se encuentra “Habilitado”, el grupo de usuarios al
que pertenece, su “E-mail”, la fecha y hora de la Ultima visita; y la “ID”, clave numérica
que utiliza Joomla! para identificar al usuario de forma Unica en la base de datos.

Las columnas “Nombre”, “E-mail” y “Habilitado” ( */) tienen referencias activas, para
acceder rgpidamente a la edicion del usuario, enviarle un mensaje de correo o decidir si
es habilitado o no, respectivamente.

Si queremos crear un usuario nuevo , debemos decidirlo activando la accién del boton
correspondiente, y una vez que hemos accedido al area de trabajo pertinente,

8l Usuario: [Nuevo] e v Q@ O

Guardar  Aplicar  Cancelar  Ayuda

Detalles del usuario Pardmetros

Nombre Idioma para la administracién | - Seleccionar el idioma - 5|

Nombre do ususrio Idioma del sitio(front-end) | - Seleccionar el idioma - R |

i Editor del usuario | - Seleccionar editor ~ B3l

Nuava contrassfia Sitio de ayuda | Local hd |
Verificar contrasafa Zona horarla | {UTC 00:00) Western Europe Time, London, Lishan, Casablanca =i
Grupo | Grupo con acceso al sitioffront-end)

.- Registrado.

- Autor Informacién del contacto
- Editor
- Jefe de redaccién
- Grupo con acceso a la administracion{back-end) No h
-G o

estor
- Administrador
- Super administrador

completamos la informacion que se pide. Los detalles del usuario son evidentes, y los
paradmetros definen ciertas opciones particulares que podemos decidir para el nuevo
usuario:

e Idioma que utilizar el Back-end.
e Idioma que utilizara el Front-end.
e El editor de texto que utilizara el usuario cuando edite articulos de contenido.

e El sitio de ayuda al que accedera cuando active la accidon del botén “ayuda” que
aparece en todas las pantallas del Back-end.

e La zona horaria en la que se encuentra el usuario.

Cuando necesitemos editar un usuario , el area de trabajo es equivalente, pero sélo
aparecen los parametros que puede determinar el propio usuario cuando accede a los
“Detalles de usuario” desde el Front-end.

La ventana de edicidbn de los datos de un usuario contiene informacién sobre los
detalles, ya conocidos; sobre diversos parametros asociados en particular (lenguaje del
Front-end y el Back-end, el editor de texto asignado, el espacio de ayuda y la zona
horaria que le corresponde); y si estad vinculado a algun usuario relacionado en los
contactos del sitio web.
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20| Usuario: [Editar] e v Q@ O

Guardar  Aplicar  Cerrar  Ayuda

Detalles del usuario Pardmetros
Nombre registrado Idioma del sitio{front-end) | - Seleccionar el idioma - ad |
Nombre de usuaric apellidos Zona horarla | (UTC +01:00) Amsterdam, Berlin, Brussels, Copenhagen, Madrid, Paris |
E-mall registrado@midominic.com
Nueva contrasefia Informacién del contacto
Verificar contrasefia

No hay detalles de contacto enfazados a este usuario:

Grupo | Grupo con acceso al sitioffrom-end) Acceds a: Componentes -> Comactos -> Gestor da contactos, para ver los detalles.

. - Registrade
. - Autor
e

Quieres organizar una actividad con alumnos y alumnas de tu centro educativo
enmarcado dentro del plan de actuacién anual de la biblioteca.

Tenemos creado un sitio web de la biblioteca del centro con Joomla!, y los
participantes deben escribir relatos que seran revisados antes de ser publicados.

Determina una estructura de usuarios que permita gestionar esta actividad en Joomla!
con eficacia.




